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基于期望收益率攻击图的网络风险评估研究 
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摘  要：随着互联网应用和服务越来越广泛，层出不穷的网络攻击活动导致信息系统的安全面临极大的风

险挑战。攻击图作为基于模型的网络安全风险分析技术，有助于发现网络节点间的脆弱性和评估被攻击的危

害程度，已被证实是发现和预防网络安全问题的有效方法。攻击图主要分为状态攻击图和属性攻击图，由于

状态攻击图存在状态爆炸的问题，研究者大多偏向于基于属性攻击图的网络风险评估研究。针对现有的属

性攻击图研究过度依赖网络节点本身脆弱性和原子攻击本质属性进行量化分析，忽略了理性攻击者通常以

攻击利益最大化来选择具体的攻击路径，提出了基于期望收益率攻击图的网络风险评估框架和攻击收益率

量化模型。所提网络风险评估框架以公开的漏洞资源库、漏洞挖掘系统发现的新漏洞以及与网络攻防相关

的大数据为基础数据源，以开源大数据平台为分析工具，挖掘计算攻击成本和攻击收益相关要素；借用经

济学中的有关成本、收益以及收益率等概念构建原子攻击期望收益率计算模型；通过构建目标网络的属性

攻击图，计算攻击路径上的原子攻击期望收益率，生成所有可能攻击路径的期望收益率列表；以期望目标

为出发点，依据特定的优化策略（回溯法、贪心算法、动态规划）展开搜索，得到最大收益率的完整攻击路

径，为网络风险评估提供依据。仿真实验结果表明了所提期望收益率攻击图网络风险评估方法的有效性及

合理性，能够为发现和预防网络安全问题提供支撑。 
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great risks and challenges to the security of information systems. As a model-based network security risk analysis 

technology, attack graph is helpful to find the vulnerability between network nodes and the harm of being attacked. It 

has been proved to be an effective method to find and prevent network security risks. Attack graph is mainly divided 

into state-based attack graph and attribute-based attack graph. Due to the problem of state explosion in state-based 

attack graph, most researchers prefer the attribute-based attack graph for network risk assessment. In view of the 

existing researches on attribute-based attack graph, they excessively rely on the vulnerability of network nodes and the 

essential attributes of atomic attack. However, they ignore that rational attackers usually choose specific attack paths by 

maximizing attack benefits. Then, a network risk assessment framework and a quantification method of attack 

benefits-rate based on expected benefits-rate attack graph were proposed. The network risk assessment framework took 

the open vulnerability resource database, the new vulnerabilities found by the vulnerability mining system and the big 

data related to network attack and defense as the basic data source. The network risk assessment framework also took 

the open source big data platform as the analysis tool to mine and calculate the elements related to attack cost and attack 

benefit. Using the concepts of cost, benefit and benefit-rate in economics, the calculation model of expected benefit-rate 

of atomic attack was constructed. By constructing the attribute-based attack graph of the target network, the expected 

benefit-rate of atomic attack on the attack path was calculated, and the expected benefit-rate list of all possible attack 

paths was generated. Furthermore, taking the expected goal as the starting point, the search was carried out according to 

the specific optimization strategy (backtracking method, greedy algorithm, dynamic programming). And the complete 

attack path with the maximum benefit-rate was obtained, which provided the basis for network risk assessment. The 

simulation results show the effectiveness and rationality of the proposed expected benefit-rate attack graph network risk 

assessment method, which can provide support for discovering and preventing network security problems. 

Keywords: attack graph, risk assessment, attack path, expected benefits-rate, attack graph of benefits-rate 

 

0  引言 

随着网络技术的日新月异，以及基于互联网

的应用和服务越来越广泛，网络中的攻击活动愈

演愈烈，信息系统的安全风险面临极大的挑战。

信息系统遭受网络攻击的主要原因是网络及其服

务应用系统在设计、开发、升级等过程中存在或

衍生出安全缺陷或隐患，这些缺陷一旦被恶意入

侵者成功利用，就会导致入侵者非法访问系统，

进而引发一系列安全事故，造成极大的危害。通

常一个理性的攻击者会有目的、有步骤、综合权

衡利弊后才决定从哪一网络节点对目标网络发起

攻击。因此，以网络中的脆弱性利用为基本出发

点、以攻击期望收益率作为攻击节点、攻击路径

和攻击目标选择的重要依据，并结合属性攻击图

在网络安全评估方面的方法和优势，对评估网络

安全风险、构建安全的网络环境以及提高信息安

全性有着重要意义。 
网络安全风险评估研究主要分为 3 类：单个

漏洞脆弱性评估、基于规则的网络脆弱性评估和

基于模型的网络安全风险综合评估[1-5]。基于攻击

图的网络安全风险评估方法能够明确攻击的危害

程度以及节点与节点之间的危险关系，在基于

模型的网络安全风险综合评估中应用最为广

泛[6-10]。攻击图研究主要分为状态攻击图[11]和属

性攻击图，由于状态攻击图存在状态爆炸等问题，

近年来的研究者大多偏向于采用属性攻击图评估

网络风险[12-14]。在属性攻击图的基础上，Zhang
等[15]改进了近似贝叶斯后验算法（似然加权算

法），解决了贝叶斯网络中不允许有环、只能使用

一个贝叶斯网络来推断网络的当前和未来安全状

态等问题。Wang 等[16]为了防御高速网络中的多

步骤入侵，提出了一种新颖的队列图方法，可以

将任意距离的警报关联起来，但该方法并未解决

动态的网络问题。文献[17-19]利用攻击图虽然

解决了网络风险动态评估问题，但过于依赖网

络本身漏洞，而未考虑一次攻击行动的发生往

往是有意识或潜意识的综合权衡利益得失之后

再做的决定。 
本文在研究属性攻击图的基础上，提出了一
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种基于期望收益率攻击图的模型。采用大数据分

析与挖掘的方法挖掘影响攻击收益率的因素，即

攻击成本和预期收益的主要组成要素，在此基础

上构建了期望收益率计算模型，并依据收益率计

算结果将属性攻击图转换为期望收益率攻击图，

最终实现对网络系统的风险评估。 
本文的主要工作和贡献包括 4 个方面。 
1) 提出了一个基于期望收益率攻击图的网

络风险评估框架。 
2) 定义了网络安全要素，设计了网络主机画

像标签并定义了期望收益率攻击图模型。 
3) 量化了收益率影响因素，构建了原子攻击

期望收益率计算模型。 
4) 验证了基于期望收益率和属性攻击图在

网络安全风险评估中的有效性和合理性。 

1  网络安全风险评估框架 

本节在介绍网络风险评估原理的基础上，提

出了一种基于期望收益率攻击图的网络安全风险

评估框架。 
1.1  风险评估基本原理 

风险评估的最基本要素是资产、威胁及脆

弱性[6]。传统的风险评估是通过识别外部威胁

出现的概率、查找内部脆弱性的严重程度、判

断资产价值（机密性、完整性和可用性），进而

得出安全事件发生的可能性以及可能造成的损

失，最终得到安全风险情况。风险评估的基本

原理如图 1 所示。 

 
图 1  风险评估的基本原理 

Figure 1  Basic principle of risk assessment 

从图 1 可以发现，安全事件发生的可能性以

及安全事件造成的损失都与脆弱性的严重程度有

关。因此，传统风险评估中如何识别脆弱性以及

脆弱性的严重程度是风险评估研究中最重要的工

作之一。大多数目标网络节点多、拓扑结构复杂、

提供服务丰富且可靠性要求高，这对预测、发现

及消除目标网络的威胁提出了更高要求。现实中

大多数目标网络的管理人员身兼数职，导致不能

及时应对所有威胁。因此，依据网络风险评估基

本原理，以攻击者的视角分析网络威胁并进行风

险评估具有一定的必要性和紧迫性。 
1.2  基于期望收益率的网络安全风险评估框架 

定义 1  攻击期望收益率：一个理性攻击者

对某个目标网络发起攻击的过程中，期望从目标

网络节点中得到的价值与必要支出的比值。 
本文在对攻击期望收益率及其要素量化和模

型构建研究的基础上，结合属性攻击图生成方法，

提出了一种基于期望收益率攻击图的网络安全风

险评估框架，如图 2 所示。 

基于期望收益率攻击图的网络安全风险评估

框架以公开漏洞库资源、漏洞挖掘系统发现的新

漏洞以及与网络攻防相关的大数据为基础数据

源，以基于 Spark 的大数据挖掘平台为分析得到

与攻击成本和收益相关的要素，借用经济学中的

有关成本、收益以及收益率等概念设计攻击期望

收益率计算模型；在定义相关安全要素的基础上，

计算基于属性攻击图生成的全部攻击路径上的期

望收益率，用以生成期望收益率攻击图并最终服

务于网络安全风险分析。 

2  期望收益率攻击图模型 

本节以属性攻击图为建模基础，增加期望收

益率作为攻击者选择攻击路径的衡量标准，用于

构建期望收益率攻击图模型，进而为网络攻击带

来的风险评估提供支撑。 
2.1  网络安全要素定义 

依据文献[13]中属性攻击图的网络安全要素

定义，本文将期望收益率攻击图的网络安全要素
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扩展为：主机资产（host asset）、网络服务（network 
service）、可利用元素（useful element）、网络连

接（network connection）、信任关系（trust rela-
tionship）、访问权限（access privilege）和收益

（expected benefit）。具体定义如下。 
定义 2  主机资产主要从机密性、完整性和

可用性方面描述主机所具有的价值，用二元组表

示为<host, value>。 
1) host 表示被评估的主机，用 IP 地址描述。 
2) value 表示主机机密性、完整性和可用性方

面的综合价值。 
定义 3  网络服务描述主机上运行的服务，

用五元组表示为<host, service, protocol, port, ge-
nerality>。 

1) host 表示服务所在主机，用 IP 地址描述。 
2) service 表示服务的名称。 
3) protocol 表示服务使用的网络协议，如 TCP、

UDP、ICMP 等。 
4) port 表示服务监听的端口。 
5) generality 表示该服务的通用性，即广泛性。 
定义 4  可利用元素描述了网络中固有的可

供攻击者利用的漏洞，用三元组表示为<host, 
service,cveid>。 

1) host 表示服务所在主机，用 IP 地址描述。 
2) service 表示服务的名称。 
3) cveid 表示服务中该漏洞被利用程度的唯

一标识，用可利用性在 CVE 中对应的编号描述。 
定义 5  网络连接描述攻击者与主机间及主

机与主机间的连接关系，这种连接关系可以表示

物理上的连通关系，也可详细描述在哪种协议哪

个端口上连接，用四元组表示为 <start_host, 
to_host, protocol, port>。 

1) start_host 表示发起连接的源主机，用主机

IP 地址描述。 
2) to_host 表示连接的目的主机，用主机 IP

地址描述。 
3) protocol 表示源主机连接到目的主机所使

用的网络协议，如 TCP、UDP、ICMP 等。 
4) port 表示目的主机提供的连接端口，用实

际端口号描述。 
定义 6  信任关系描述主机间可以不经过认

证而直接访问，用二元组表示为<trusted_host, 
coop_host>。 

1) trusted_host 表示受信任的主机，它可以在不

经认证的情况下访问目的主机，用 IP 地址描述。 
2) coop_host 表示目的主机，受信任主机可以

不经认证访问自己，采用主机 IP 地址描述。 
定义 7  访问权限表示攻击者在特定主机上

所具有的权限，用二元组表示为<host, privilege>。 
1) host 表示特定主机，可以采用主机 IP 地址

描述。 
2) privilege表示攻击者在特定主机已具备的访

问权限，它的取值范围定义为{none, user, root}。 
定义 8  收益表示攻击者一次攻击行为的预

期收益，用三元组表示为<attack_host,attacked_ 
host, benefit>。 

 
图 2  基于期望收益率攻击图的网络安全风险评估框架 

Figure 2  Network security risk assessment framework based on attack graph of expected benefits-rate 
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1) attack_host 表示攻击发起主机，用主机 IP
地址描述。 

2) attacked_host 表示被攻击主机，用主机 IP
地址描述。 

3) benefit 表示攻击者一次攻击行为所能获取

被攻击主机的收益。 
2.2  原子攻击及其模式 

原子攻击指的是在满足一定的网络安全要素

集合的前提下，对网络中存在的脆弱性的一次具

体利用，从而产生或获取相应的安全要素结果。

原子攻击模式指的是对一类脆弱性的利用的描

述，同时这些脆弱性利用有着类似的前提和结果。

攻击模式示例如图 3 所示。 
 

名称 远程缓冲区溢出 

前置要素 

network service <host, service, protocol, port, generality> 

useful elements <host, service,cveid> 

network connection <start_host,to_host, protocol, port> 

access privilege<host, USER> 

结果要素 
access privilege<host, ROOT> 

host assets <host, value> 

脆弱性编号 CVE-2017-5577, CVE-2017-9445, CVE-2019-12527 

期望收益率 X%, Y%, Z% 

图 3  攻击模式示例 
Figure 3  Examples of attack patterns 

本文将原子攻击模式表示为一个五元组

<name, pre-conditions, post-conditions, cveidset, 
expected benefits-rate>。 

1) name 表示攻击模式的名称。 
2) pre-conditions 表示攻击模式被利用所需的

各类网络安全要素前提条件，如网络连接前提、

脆弱性前提及访问权限前提等。 
3) post-conditions 表示攻击模式被利用后

得到的新网络安全要素，如信任关系、特权提

升等。 
4) cveidset 表示适用于该攻击模式的所有脆

弱性 cve 编号的集合。 
5) expected benefits-rate 表示如果利用该攻击

模式进行攻击所能获取的期望收益和成本的比

率，用百分比表示。 
2.3  网络主机画像标签设计 

为了使网络安全要素快速实例化，进而为攻

击图构建提供必要的网络安全要素支撑，本文为

网络主机设计了一组层次结构的画像标签集，如

图 4 所示。 
网络主机画像标签主要包括：基本属性画像

标签、连接关系画像标签、脆弱性画像标签和服

务画像标签。其中，基本属性画像标签用于描述

该主机的基本信息，如 IP 地址、经过评估后的

资产信息、主机系统信息等。连接关系画像标签

描述该主机与其他主机相连的信息，如 IP 地址、

连接协议、端口号、是否需要认证等。脆弱性画

 
图 4  网络主机画像标签 

Figure 4  Portrait labels for network host 
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像标签描述该主机存在的已知漏洞信息以及带来

该漏洞的服务相关信息。服务画像标签描述该主

机提供的服务信息，以及与该服务相关的一些基

本信息。 
2.4  期望收益率攻击图模型 
2.4.1  模型定义 

定义 9  期望收益率攻击图BAG ( , , , )S A E B= ，

其中，S 表示属性节点集合，包括初始属性和可

达属性；A 表示攻击节点集合；E 为有向边集合；

B 表示期望收益率集合； ( )( ) ( )E S A A S⊂ × ×∪ ，

其中，S×A 表示集合 S 和 A 的笛卡尔积，A×S 表

示集合 A 和 S 的笛卡尔积。其中，属性节点由网

络中的安全要素组成，如网络连接、信任关系、

访问权限等；攻击节点指的是依照攻击模式产生的

原子攻击，且以原子攻击的期望收益率作为攻击选

择的依据。属性节点与攻击节点之间用有向边连

接，攻击节点是属性节点之间转换的必要前提，是

当前的前提和产生的直接结果，且攻击节点只有在

它所有的前提都满足的情况才能发生攻击，产生结

果。期望收益率攻击图应满足以下约束条件。 
1) 对∀ p∈S，令 Pat(p)为 p 的父节点集合，

父节点间为“或”关系，满足(∨Pat(p))→p，表

示只要任何一个父攻击节点被执行，都会使 p 属

性节点被满足。如果 p 为初始属性节点，则它的

父节点为 Ø。 
2) 对∀ q∈A，令Pre(q)为 q的前提节点集合，

Post(q)为 q 的结果节点集合，前提节点间为“与”

关系时，有(∧Pre(q))→Post(q)，表示当全部前提

属性被满足后，可成功完成攻击，从而使其结果

属性被满足。 
3) ( , )i j kB S S A− 表示攻击的期望收益率，其

中，i 和 j 为属性节点的下标，k 为攻击节点的下

标；Si−Sj 表示从属性 Si到 Sj，Ak表示该属性转换

的原子攻击。 
4) 期望收益率攻击图 BAG ( , , , )S A E B= ，

BAG 的 初 始 属 性 集 指 的 是 S 的 子 集

0 { | , ( , ) }S c a A a c E= ∈ ∈不存在 ，BAG 的可达属

性集指的是 S 的子集 0{ | }dS r r S S= ∈ − 。 
2.4.2  期望收益率攻击图分类 

根据属性攻击图中原子攻击之间以及原子攻

击条件之间关系，可将属性攻击图中的原子攻击

划分为：“或”关系属性攻击图（包括攻击“或”

和条件“或”）、“与”关系属性攻击图（包括攻击

“与”和条件“与”）。 
“或”关系属性攻击图如图 5 所示。图中方框

表示属性节点，椭圆表示攻击节点。 

 
图 5  “或”关系属性攻击图 

Figure 5  “OR” relationship attribute-based attack graph 

“与”关系属性攻击图如图 6 所示。 

 
图 6  “与”关系属性攻击图 

Figure 6  “AND” relationship attribute-based attack graph 

根据期望收益率攻击图模型定义，只需增加

期望收益率计算结果便可以将相应的属性攻击图

转换为期望收益率攻击图。此外，对于期望收益

率攻击图而言，不同的收益率意味着对不同的攻

击。因此，图 5 所示的“或”关系属性攻击图转

换成“或”关系期望收益率攻击图后是等价的，

如图 7 所示。图 6 所示的“与”关系属性攻击图

转换成“与”关系期望收益率攻击图后是等价的，

如图 8 所示。图 8 中 ( , )i j kB S S A− 表示 Ak攻击的

期望收益率。 

3  攻击收益率量化及计算模型 

3.1  原子攻击成本及其量化 
定义 10  攻击成本（AC，attack cost）指攻

击者为了成功入侵某一目标系统，所需要的平均
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时间、基本要素或工具以及攻击者自身所具备的

能力等。 

 
图 7  “或”关系期望收益率攻击图 

Figure 7  “OR” relationship attack graph of expected benefits-rate 

 
图 8  “与”关系期望收益率攻击图 

Figure 8  “AND” relationship attack graph of expected benefits-rate 

借鉴经济学中关于固定成本和变动成本的

定义，将攻击成本划分为攻击固定成本（AFC，
attack fixed cost）、攻击变动成本（AVC，attack 
variable cost）和攻击时间成本（ATC，attack time 
cost）。参考马春光等[13]提出的关于攻击压力要

素的划分及量化方法，本文将 AFC 划分为攻击

损耗包括损耗系数（LF，loss factor）、攻击代

码信息（SI，shellcode information）、攻击代码

平台（SP，shellcode platform）；AVC 包括攻击

操作需求（OR，operation requirement）和攻击信

息需求（IR，information requirement）。AC 层次

化要素如图 9 所示。AC 要素量化如表 1 所示。 
借鉴 AC 的定义，在其组成要素量化的基础

上，本文将 AC 的计算模型定义为 AFC、AVC、
ATC 所有成本的总和。AC 计算模型如式(1)所示。 

 AC AFC AVC ATC= + +  (1) 

其中，AFC 的取值取决于 SI、SP 以及 LF，并通过

LF 作为每次攻击对 SI、SP 的折旧提取，这样可以

对不同的攻击、不同阶段的攻击，灵活模拟攻击固

定成本。AFC 的计算模型如式(2)所示。 

 
图 9  AC 层次化要素 

Figure 9  AC hierarchical elements 

 FC LF (SI SP)A = ⋅ +  (2) 

表 1  AC 要素量化 
Table 1  Quantification of AC elements 

分类 要素 可选值 分值 

AFC SI Complete Code/Function Code/Null 0.3/0.5/0.7 

SP Common/Special/Particular 0.3/0.5/0.7 

LF Reuse/Modify/Disposable 0.2/0.6/1.0 

AVC OR Tool/Script/Corporation 0.3/0.5//0.8

IR Regular Information/Configuration/ 
Critical Information 

0.3/0.5/0.8 

ATC AT Short/Normal/Long 0.2/0.5/0.7 
 
3.2  原子攻击收益分析及其量化 

定义 11  攻击收益（AB，attack benefit）：攻

击收益指攻击者通过投入一定的攻击成本，以某

种方式入侵某一目标系统，进而在该攻击过程中

所获得的一系列收益。 
根据攻击收益的定义将其划分为攻击权限收

益（APB，permission benefits by attack）、攻击价

值收益（AVB，value benefits by attack）和攻击拓

展收益（AEB，expansion benefits by attack）。其

中 APB 指的是攻击者在入侵目标网络系统时能

够获取的权限及其度量，根据权限从低到高划分

为远程注册（RR，remote registration）、认证绕过

（CB，certified bypass）、有限访问（LA，limited 
access）和完整权限（full access）。AVB 指的是攻

击者在入侵目标网络系统时能够直接获取或破坏

的资产价值，主要包括 CV（confidentiality value）、
IV（integrity value）、AV（availability value），其取

值分别由专家评价获取。AEB 表示攻击目标的通用

程度，进而影响对其他目标系统的收益情况。AB
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层次化要素如图10所示。AB要素量化如表2所示。 

 
图 10  AB 层次化要素 

Figure 10  AB hierarchical elements 

表 2  AB 要素量化 
Table 2  Quantification of AB elements 

分类 要素 可选值 分数 

APB 

RR / 0.55 

CB / 0.75 

LA / 0.85 

FA / 1.0 

AVB 

CV Normal/Medium/High 0.2/0.5//0.7 

IV Normal/Medium/High 0.2/0.5//0.7 

AV Normal/Medium/High 0.2/0.5/0.7 

AEB EB Low/Medium/High 0.2/0.4/0.6 

注：“/”表示不适用。 
 

AB 计算模型如式(3)所示。 

 AB=APB+AVB+AEB  (3) 

式(3)中 AVB 可通过 CV、IV 和 AV 综合反映

得到。根据实际经验 CV、IV 和 AV 这 3 种价值

中最高的一个对资产的价值影响最大，且不同行

业由于业务、职能和行业背景差别较大，故安全

风险评估和安全保障的要求也不同，本文的 AVB
计算模型增加了权重，用于区别不同行业的安全

风险评估。 
AVB 计算模型如式(4)所示。 

CV IV AVAVB ln[e ( e e e ) / ]α β γ δ= ⋅ ⋅ + ⋅ + ⋅  (4) 

式(4)中采用指数的形式是为了体现最高要

素的主导性。其中α β γ、 、 分别为 CV、IV 和 AV

的权重系数。e 为自然常数、与常量 δ一起作为调

节系数，目的是将 AVB 的取值映射到 1.0 以内。

为了便于计算分析和关注模型本身，本文将

α β γ、 、 取值设定为 1，此时常量 6.04δ = 。 
3.3  原子攻击期望收益率计算模型 

定义 12  折现率（DR，discount rate）指的

是攻击者利用目标网络脆弱性并最终获取收益的

程度，折现率与漏洞的可利用性直接相关，可利

用性大则最终期望收益率大，反之则小。 
根据 DR 的定义以及通用漏洞评分系统

（CVSS）中关于漏洞可利用性的组成要素及其度

量，可以发现 DR 与 CVSS 中可利用性正相关。

因此，本文直接采信 CVSS 中可利用性的组成要

素及其量化值，并在此基础上构建 DR 的计算模

型。DR 组成要素及其量化如表 3 所示。 

表 3  DR 组成要素及其量化 
Table 3  DR components and quantification 

要素 可选值 分数 

Attack Vector(AV) Local/Network 0.7/1.0 

Attack Complexity(AC) High/Medium/Low 0.6/0.8/1.0 

Authentication(AU) Required/Null 0.6/1.0 
 

DR 计算模型如式(5)所示。 

 DR AV AC AU= ⋅ ⋅  (5) 

定义 13  原子攻击期望收益率（ARB，atomic 
attack rate of benefit）指的是攻击者依据攻击节点

将某一属性节点转换或获取为另一属性节点时期

望的收益与付出的成本的比率。其基本计算模型

如式(6)所示。 

 ABARB DR 100%
AC

= ⋅ ⋅  (6) 

即 

 APB+AVB+AEBARB=DR 100%
AFC+AVC+ATC
⋅ ⋅  

在基于期望收益率的攻击图中，原子攻击期

望收益率计算主要分为两种情况，即“或”关系

的基本期望收益率和“与”关系的基本期望收益

率，也就是本文图 7 和图 8 所描述的情况。 
（1）“或”关系的期望收益率计算 
图 7 描述的“或”关系期望收益率攻击图
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中，由于两种攻击的最终收益都取决于 S3 节

点，故收益不变，而 S0→A1→S3 和 S1→A2→S3

的攻击成本则很大可能不同。因此，可依据式(1)~
式(6)，分别计算攻击期望收益率，假设计算结

果为 

 1
1 0 3 1( , ) ARBB S S A− =  

 2
2 1 3 2( , ) ARBB S S A− =  

若
1 2ARB ARB≥ ，显然一个理性的攻击者

会将攻击节点 A1 作为攻击路径选项，同理，

作为一个理性的网络安全管理者在有限的精

力和时间内，也将首先针对 S0→A1→S3 加强网

络防御。 
（2）“与”关系的期望收益率计算 
图 8 描述的“与”关系期望收益率攻击图，

虽然是一次原子攻击，但 A 攻击节点需要 S0 和

S1 属性节点同时满足的情况下才能达到目的节

点 S3。通过图 8 中“与”关系期望收益率攻击

图的转换，可以转换成 S0→A1→S3 和 S1→A2→S3

攻击，由于是“与”的关系，单一的攻击无实

际意义，只有在计算期望收益率时，才考虑将

两种攻击的收益等同，即都等于 S3 最终收益。

设攻击最终期望收益率为 ARB、最终收益为

AB、折现率为 DR，S0→A1→S3 攻击的成本为

AC1、期望收益率为 1ARB ，S1→A2→S3 攻击的

成本为 AC2、期望收益率为 2ARB ，则各期望收

益率计算过程如下。 

 
1

1

ABARB DR 100%
AC

= ⋅ ⋅  (7) 

 
2

2

ABARB =DR 100%
AC
⋅ ⋅  (8) 

 
1 2

ABARB DR 100%
AC +AC

= ⋅ ⋅  (9) 

式(7)、式(8)代入式(9)可得 

 1 2

1 1 1
ARB ARB ARB

= +  (10) 

在式(10)的基础上延伸至“与”关系期望收

益率攻击图中含 n 个属性（攻击）“与”的情况，

则期望收益率计算模型为 

 1 2

1 1 1 1...
ARB ARB ARB ARBn= + + +  (11) 

3.4  攻击路径确定 
依据已知节点属性和状态、攻击方法等构建

属性攻击图，在原子攻击成本与收益量化的基础

上，计算各原子攻击期望收益率及攻击原子攻击

间的逻辑关系，生成期望收益率列表，最后将期

望目标作为出发点，依据某一策略（如回溯法、

贪心算法、动态规划）展开搜索，最终得到收益

率最大的路径作为首选攻击路径。 

4  仿真实验及分析 

本文研究的重点是在属性攻击图的基础上加

入攻击期望收益率，为了简化和更好地理解本文

提出的期望收益率攻击图及其相关研究，本节采

用仿真实验的方法。 
实验的主要方法为：设计一个包含多种“OR”

和“AND”关系的属性攻击图；转换为期望收益

率攻击图并进行收益率量化（赋值）；结合期望收

益率量化情况，舍去期望收益率较低的攻击路径

并生成最优收益率攻击图。 
4.1  实验假设 

假设针对某网络系统的安全分析所生成的属

性攻击图，如图 11 所示。图中 S8 为网络攻击的

最终节点，矩形方框代表属性节点，椭圆代表攻

击节点，“OR”和“AND”分别代表“或”和“与”

关系。 

 
图 11  实验网络的属性攻击图 

Figure 11  Attribute attack diagram of experimental network 

4.2  期望收益率攻击图 
图 11 所示的属性攻击图添加期望收益率后

可转换为期望收益率攻击图，如图 12 所示。 
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图 12  实验网络的期望收益率攻击图 

Figure 12  Benefits-rate of the experimental network 

为了便于分析，图 12 中的各期望收益率结果

如表 4 所示。 

表 4  期望收益率情况 
Table 4  The results of benefits-rate 

变量名 变量名缩写 收益率 

B(S1S2−S6,A1) B(A1) 65% 

B(S2S3−S6,A2) B(A2) 55% 

B(S3−S7,A3) B(A3) 40% 

B(S4−S7,A3) B(A30) 60% 

B(S5−S7,A4) B(A4) 30% 

B(S6S7−S8,A5) B(A5) 50% 
 
4.3  期望收益率攻击图简化 

从图 12 期望收益率攻击图中可以发现共两

处存在“OR”的情况，转换为期望收益率“OR”
的情况即 B(A1) OR B(A2)，B(A3) OR B(A30)。依据

表 5 期望收益率量化情况，显然应该保留 B(A1)= 
65%（保留 S1S2→A1→S6，舍去 S2S3→A2→S6）和

B(A30)=60%（保留 S4→A3→S7，舍去 S3→A3→S7）。 
此外，设“与”关系攻击路径 S4→A3→S7和

S5→A3→S7 攻击期望收益率为 B(A6)，依据式(11)，
则 B(A6)计算结果为 

 6 30 4

1 1 1 1 1 5
( ) ( ) ( ) 0.6 0.3B A B A B A

= + = + =
 (12) 

即 

 6
1( ) 100% 20%
5

B A = ⋅ =  (13) 

简化后的期望收益率攻击图如图 13 所示。 

 
图 13  简化后的期望收益率攻击图 

Figure 13  Simplified attack graph of benefits-rate 

5  结束语 

随着网络技术的快速发展，网络面临的攻击

威胁在不断增加，特别是 APT 攻击，具有极强的

隐蔽性和针对性，能够对目标网络造成持久且有

效的威胁。为了更好地保护重要的网络节点，准

确识别攻击目标和攻击路径，为管理人员提供安

全策略支撑，本文提出了一种基于期望收益率攻

击图的网络安全风险评估模型。首先，通过采集

网络漏洞信息、网络攻防等相关网络安全数据，

依据 Spark 大数据分析评估平台得到攻击成本和

攻击收益的相关要素；其次，依据经济学中相关

概念构建攻击成本、攻击收益和原子攻击期望收

益率计算模型，提出属性攻击图向期望收益率攻

击图的转换方法；最后，利用属性攻击图生成目

标网络的全部攻击路径，并计算攻击节点上的期

望收益率大小，进而依据期望收益率简化和预测

最可能的攻击路径，为网络安全风险分析提供重

要依据。仿真实验表明，将期望收益率模型和属

性攻击图相结合进行网络风险评估具有可行性和

可信性。 
本文将期望收益率的概念应用到网络风险评

估中，提出基于期望收益率攻击图的网络风险评

估方法，该方法不但具备属性攻击图的优点，而

且在此基础上构建的期望收益率攻击图，可以依

据不同的策略优化攻击路径，进而为使用方提供

优先防护/攻击策略。此外，该方法的关键点和难

点是攻击成本和收益要素的分类、量化以及期望

收益率模型构建，由于模型构建过程中涉及的要

素较多，对要素的分类及其量化提出了较高的要

求。期望收益率模型涉及的要素及其量化直接影

响了模型计算的科学性和准确性，下一步需加强

研究、优化模型。 
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